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Resumen

Los organismos estatales disponen de informacion de diverso tipo, en volimenes importantes y
con distintos niveles de privacidad. El control de acceso a esta informacidn, generalmente, se efectla
utilizando mecanismos tradicionales como pueden ser las claves de acceso y tarjetas magnéticas.
Estos medios tienen algunas desventajas: las tarjetas pueden extraviarse, las claves pueden olvidarse
0 ser descubiertas por terceros, etc. Una solucién es el uso de dispositivos biométricos. Estos utilizan
como forma de identificacion algan rasgo fisico o de comportamiento (huella dactilar, iris, voz, etc.).
Sin embargo, tienen algunos inconvenientes, entre ellos, que no son féaciles de adaptar a las
necesidades de cada organismo y no se adecuan a estandares por lo que no permiten compartir
informacion entre diferentes organismos y/o aplicaciones. Como solucién, se propone el desarrollo
de un sistema de identificacion de personas mediante el reconocimiento de iris. Ademas, utilizar
estandares de intercambio de datos. La principal ventaja de este trabajo, es que un desarrollo
personalizado y ajustado a estandares garantizara la interoperabilidad entre distintos organismos y/o
aplicaciones.

Palabras clave: reconocimiento de iris, estandar, organismos publicos.

Introduccion

En la actualidad, la biometria se encuentra presente en aplicaciones tales como acceso seguro a
computadoras, redes, bases de datos, control horario y acceso fisico a salas de acceso restringido,
entre otros. Sin embargo, la mayoria de las organizaciones que actualmente deciden utilizar
identificacion biométrica, deben adquirir equipamiento a un alto costo, debido a la caracteristica
propietaria del mismo. Otra connotacion negativa, es la dificultad en la interoperabilidad entre
organismos y la actualizacion dependiente del proveedor 2.

Por lo antes expuesto, en este trabajo se propone el desarrollo de un dispositivo de identificacion
de personas mediante el reconocimiento de iris, basado en estandares, para su aplicacion en
organismos publicos de la region®, que permita la interoperabilidad entre distintos ambientes y
aplicaciones, y que éstas puedan comunicarse entre si e intercambiar datos. Las razones que
motivaron la eleccién del iris como rasgo biométrico fueron las siguientes: a) por su conformacion
fisica, el iris presenta mas rasgos que una huella dactilar; b) los rasgos caracteristicos del iris
generalmente no se alteran con el paso del tiempo, por lo que resultan mas estables que las huellas
dactilares; c) es un pardmetro no intrusivo, es decir, cuya captura no causa mayor rechazo o
incomodidad a las personas que lo utilicen para identificarse. No es necesario que la persona tenga
contacto fisico con los equipos que han sido tocados recientemente por extrafios; d) mantiene un buen
rendimiento en el proceso de identificacion, al ser eficiente y preciso y es sumamente dificil su
falsificacion.

En los ultimos afios, si bien ha habido muchos intentos por mejorar los indicadores en el
reconocimiento de iris (tasas de falsos positivos/negativos)?, estos indicadores, hoy en dia, arrojan
resultados suficientemente satisfactorios y cualquier mejora en este punto es marginal. Sin embargo,
dado que se ha extendido el uso de sistemas biométricos por parte de los organismos estatales, en
particular, el reconocimiento de iris, surgen nuevas lineas de investigacion relacionadas
principalmente con el intercambio de datos. Estos organismos necesitan que los datos del iris sean
almacenados, transmitidos e incluidos en los medios de comunicacion en forma de imagenes. Esto es
porque las plantillas de IrisCode (obtenidas a partir de las imagenes para el almacenamiento de base



de datos de busqueda) con las que cuenta cada uno de estos organismos pueden utilizar diferentes
algoritmos propietarios incompatibles entre si.

Esto también ha motivado desarrollos de nuevos estandares, los cuales han evolucionado teniendo
en cuenta las investigaciones en tal sentido. Una de las principales lineas de investigacion intenta
resolver el hecho de que el tamafio estandar de iméagenes del iris son 600 veces mas grandes que las
plantillas de IrisCode®, lo cual es importante de conciliar con la capacidad del ancho de banda y
almacenamiento. Esto hace que unos de los desafios mas importantes en este punto sea lograr aplicar
algoritmos de compresion que afecten minimamente el rendimiento en el reconocimiento, es decir,
que no altere significativamente al IrisCode®. Uno de los estandares que contempla este tipo de
cuestiones (entre otras), es el ANSI/NIST ITL 1-2011, norma biométrica publicada en noviembre de
2011, que define como trabajar para garantizar la interoperabilidad de datos biométricos entre los
distintos sistemas, y es el estdndar mas utilizado por entes estatales, y que fue tenido en cuenta en
este desarrollo.

Objetivos y Resultados

En el presente proyecto se trabajo en el analisis de dificultades en los procedimientos de
autentificacion de personas en organismos publicos y en la implementacidn de posibles soluciones a
través de la utilizacion de sistemas biométricos. Se expuso el modelo general de funcionamiento de
los sistemas biométricos, los pardmetros existentes y a considerar para el reconocimiento, la
clasificacion de los sistemas y los factores que afectan el rendimiento.

Mas alla de las ventajas de algunos sistemas, las tendencias actuales en reconocimiento biométrico,
ponen énfasis en la combinacion de tecnologias en sistemas multibiométricos; particularmente, qué
mejoras pueden lograrse con estas combinaciones.

Se realizd un estudio de campo en la Municipalidad de Concordia mediante un acuerdo marco de
colaboracion y asistencia y un convenio especifico con el presente proyecto. En este estudio se analiz
y diagnostico las dificultades de los procedimientos actuales en areas claves del organismo y se
establecieron las necesidades de implementacion de sistemas de control de acceso y otros aspectos
relacionados con la seguridad. En base a los indicadores obtenidos en dichas pruebas, se concluye
que el sistema multibiométrico presenta actualmente mayores beneficios para su implementacién. La
razon de ello radica en que al incorporar dos modalidades de identificacion en un mismo dispositivo,
los parametros de medicién mejoran el rendimiento y la exactitud de la comparacion.

Por otro lado, en este proyecto se desarrollé un sistema biométrico para el reconocimiento del iris.
Esto es importante para el desarrollo futuro de dispositivos de bajo costo. Basicamente, se trabajo en
una arquitectura basada en estandares orientados a la interoperabilidad entre aplicaciones utilizando
el formato de datos para el intercambio de imagenes de iris adecuado a la norma ANSI/NIST ITL-
2011. Mediante el uso de esta arquitectura, aplicaciones clientes desarrolladas en diferentes lenguajes
de programacion, y ejecutadas sobre diversas plataformas, pueden utilizar los servicios web para
intercambiar datos biométricos en redes como Internet.

Los mddulos de software para realizar el procedimiento de reconocimiento fueron implementados
en Delphi. Los pasos involucrados en la obtencion de las caracteristicas del iris y su correspondiente
codificacion (Figura 1), se pueden resumir en cuatro etapas, descriptas a continuacién con sus
respectivos médulos’ &

Procesamiento de laimagen: El primer médulo de esta etapa, convierte la imagen a escala de grises,
a fin de reducir el rango de valores de tonos de la imagen para hacer mas facil su manipulacién por
las sucesivas etapas del algoritmo. A continuacion, interviene el modulo de filtros de mejoramiento
de imagen, en el cual se aplican diferentes filtros para mejorar imperfecciones de la imagen capturada.
Si bien existe una variedad de filtros que se pueden utilizar para mejorar una imagen, se consideraron
los siguientes: filtro promedio, filtro de Gauss y filtro de la mediana. Luego se incluye el médulo
histograma de la imagen, en el cual se busca determinar cual es el tono de color mas oscuro que se
repite con mayor frecuencia en la imagen para tener una referencia de la ubicacion de la pupila. Este



tono pasara a ser el valor de umbral a partir del cual, en el médulo de binarizacion se convierte una
imagen de varios tonos en una de 2 tonos. La idea es que el tono de la pupila se encuentre por debajo
del umbral y todo el resto de la imagen por encima del umbral; de esa manera se aisla la pupila.
Extraccion del Iris: En esta segunda etapa, para extraer el iris, primero se debe encontrar el contorno
interno (iris-pupila) y luego el contorno externo (iris-esclerdtica). EI primer modulo permite hallar
centro de la pupila, trabajando con deteccidn de circulos. Se utiliza el algoritmo de transformacion
de Hough para detectar la posicion de la pupila sobre una imagen binarizada, previa estimacion del
radio de la pupila. Luego, el mddulo para hallar centro y radio del iris, comprende tres instancias:
deteccidn de bordes, alteracion del contraste y aislamiento de la zona de interés. La primera instancia
logra la deteccidn de bordes utilizando el algoritmo de Sobel, que permite determinar el borde exterior
del iris en base a un valor de umbral estimado. En la segunda instancia, se realiza un estiramiento de
histograma para alterar el contraste de la imagen y resaltar los contornos de la misma. Finalmente, en
la tercera instancia se procede a aislar la region de interés de la imagen procesada.

Conversion a coordenadas polares: En esta etapa se transforma la imagen representativa del iris a
una matriz bidimensional, resultando como una imagen rectangular. Consiste en tomar lineas de
diferentes angulos hasta completar toda la circunferencia del iris. Cada linea corresponde a una
columna de la matriz.
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Figura 1: Desarrollo de sistema de reconocimiento del iris



Codificacion: Consiste en la obtencidn de un codigo representativo del patron biométrico del iris
para facilitar su almacenamiento y su posterior comparacion. Para obtener este codigo se utiliza el
algoritmo de Transformada de Haar. El proceso multiplica la imagen polarizada por una matriz Haar,
lo que da como resultado un cddigo de 256 bytes, llamado IrisCode; este codigo se almacena en una
base de datos para su posterior comparacion.

Hasta aqui, se obtuvo la plantilla (o IrisCode). Esta plantilla se utiliza ya sea para almacenarse en
la bases de datos (si es que se esta registrando un individuo) o para autenticar a un individuo. En el
segundo caso la plantilla obtenida se debe comparar con la que se encuentra almacenada en la base
de datos correspondiente al individuo que dice ser.

El proceso de comparacion, utiliza un algoritmo de coincidencia que permite comparar el IrisCode
de la persona a reconocer con los almacenados en la base de datos, para finalmente tomar la decision
de la identificacion o verificacion correspondiente. Basicamente, este algoritmo debe emplear un
método que permita obtener un “score” o puntuacion entre la codificacion del rasgo biométrico del
individuo a reconocer, respecto a la plantilla almacenada en la base de datos. Aqui se utiliza el
algoritmo de Distancias de Hamming, el cual cuenta las diferencias bit a bit entre 2 codigos.

Dado que dos muestras tomadas del iris nunca son exactamente iguales debido a imperfecciones
en las condiciones en las que se captura la imagen, la decisidn del sistema esta regulada por un umbral.
Las muestras 0 patrones cuya comparacion genere puntuaciones mayores o iguales que el umbral se
supondran correspondientes a la misma persona, mientras que si la puntuacion es menor, se
consideraran de personas diferentes. El resultado de este proceso serd Verdadero o Falso (verifica o
no-verifica).

Cuando se disefia un sistema de reconocimiento automatico es muy importante saber como medir
de una forma fiable y precisa su rendimiento. Para la evaluacion de la performance del software
desarrollado se utilizaron los siguientes indicadores®:

FAR (False Accept Rate). Es la probabilidad de que un sistema biométrico identifique
incorrectamente un individuo o falle a la hora de rechazar a un impostor. Para un sistema de
verificacion positiva, la FAR puede obtenerse del cociente entre el niUmero de aceptaciones falsas (de
personas no auténticas) dividido entre el nimero total de intentos o test de verificacion del impostor.
Una tasa de FAR buena si es menor a 0,015.

FRR (False Reject Rate). Es la probabilidad de que un sistema biométrico falle a la hora de
identificar a un individuo sobre el cual se efectua el alta. Para un sistema de verificacion positiva, el
FRR puede estimarse utilizando el cociente entre el nimero de rechazos falsos (de personas
auténticas) dividido entre el numero total de intentos o test de verificacion de la persona que se
inscribe. Una tasa de FRR buena es menor a 0,05.

En las pruebas realizadas utilizando la base de datos de CASIAY, tanto el FAR como el FRR
arrojan resultados de 0,01.

Soporte de Registros de Transacciones ANSI/NIST-ITL 1-2011

El estindar ANSI/NIST-ITL 1-2011define el contenido, el formato y las unidades de medida para
el intercambio de huellas dactilares, palmares, plantares, faciales, el iris, el acido desoxirribonucleico
(ADN), y otras muestras biométricas y datos forenses que pueden ser utilizados en el proceso de
identificacion o verificacion de una persona.

Para que las muestras de iris capturadas por un organismo determinado, puedan ser intercambiadas
con otros organismos, el sistema debe soportar registros de transacciones conforme a esta norma, es
decir, debe ser capaz de generar o utilizar las transacciones que sean morfoldgicas, sintacticas y
semanticamente conformes a los requisitos del estandar. Para esto, el Sistema de Reconocimiento de
Iris, tratado anteriormente, cuenta con médulos de software que se encargan de la elaboracion de los
mismos para ser enviados a organismos asociados. En la figura 2, se muestra el esquema general de
cdémo se relacionan los médulos de procesamiento de imagenes y reconocimiento de iris (empleados
para la verificacion e identificacion de personas), con los médulos para el procesamiento de registros
de transacciones.
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Figura 2: Esquema simplificado del Sistema de Reconocimiento de Iris, con médulos de generacion de registros de
transacciones ANSI/NIST-ITL 1-2011.

En la parte superior de la figura, los modulos que corresponden a la captura y procesamiento de
imagenes, permiten por un lado, la extraccion del IrisCode (como ya se describid), y por otro lado, la
introduccidn tanto de las imagenes sin procesar (crudas) como procesadas en la base de datos. Los
primeros se almacenan para ser utilizados en el sistema de reconocimiento (estos médulos no estan
detallados en la figura 2) y los segundos, con el agregado de metadatos sobre las imagenes (por
ejemplo, identificacion del dispositivo de adquisicidn, descripcidn del algoritmo de compresion, etc.),
se almacenan para luego ser utilizados por el médulo de generacién de registros ANSI/NIST-ITL 1-
2011. Contando con los metadatos, imagenes crudas y procesadas, el médulo de Generacién de
Registros, puede armar los mismos segun lo estipulado en el estandar, con toda la informacién
necesaria para que cualquier organismo pueda incorporarlo a su base de datos y utilizarlo en su propio
sistema de reconocimiento de personas. Por otro lado, el médulo de Recepcién de Registros, le
permite al sistema, importar informacion biométrica de iris de diferentes organismos asociados y
almacenar dicha informacion en la base de datos. En la figura 2, se puede notar que de las imagenes
almacenadas en los registros de transacciones del estandar, se pueden extraer los metadatos para ser
utilizados en el sistema de reconocimiento.

Del esquema anterior se puede apreciar que los metadatos utilizados para el reconocimiento, no
forman parte del estandar, dado que éste sélo almacena la imagen (procesada y/o cruda) y la
informacion pertinente para estar conforme a la norma. En este punto es importante evaluar las
opciones de algoritmos de compresion sin pérdida.

Referencias

1. Wing B. ANSI/NIST-ITL 1-2011. Information Technology: American National Standard for Information
Systems Data Format for the Interchange of Fingerprint, Facial & Other Biometric Information. November,
2011.

2. Graciela R. Etchart, Lucas J. Luna, Carlos R. Leal. Importancia de los desarrollos biométricos basados en
estandares para el desarrollo regional. XVIII Jornadas de jovenes investigadores AUGM. 2010.

3. Alvez C., Benedetto M., Beron G., Etchart G., Luna L. y Leal C. Desarrollo de un sistema multi-biométrico
mediante reconocimiento de iris y voz, adecuado a estandares, para su aplicacion en organismos publicos.
SIE 2011 — Simposio de Informatica en el Estado. Cdrdoba, 31 de Agosto, 01 y 02 de Septiembre de 2011.
40° JAIIO. Paginas: 206 - 220.



10.

. Mottalli M., Tepper M., Mejail M. A Contrario Detection of False Matches in Iris Recognition. Progress in

Pattern Recognition, Image Analysis, Computer Vision, and Applications LNCS; 2010, Volume 6419/2010;
p. 442-449.

. J. Daugman and C. Downing, “Effect of severe image compression on iris recognition performance,” IEEE

Transactions on Information Forensics and Security, vol. 3, no. 1, p. 52-61, 2008.

. Kurt Horvath, Herbert Stogner, Andreas Uhl, Georg Weinhandel “Lossless Compression of Polar Iris Image

Data” Proceedings of the 5th Iberian Conference on Pattern Recognition and Image Analysis (IbPRIA
2011), Springer LNCS 6669, p. 329 - 337, 2011.

. Daugman, J. High condence visual recognition of persons by a test of statistical independence. IEEE

Transactions on Pattern Analysis and Machine Intelligence 15(11); November 1993, p. 1148-1161.

. Daugman, J. How iris recognition works. IEEE Transactions on Circuits and Systems for Video Technology,

vol. 14, no. 1; January 2004; p. 21-30.

. Jain, A. Ross A, Prabhakar S. An introduction to biometric recognition, IEEE Transactions on Circuits and

Systems for Video Technology 14th (1); January 2004; p. 4-20.
CASIA. [iris image database].Institute of Automation, Chinese Academy of Sciences.
http://www.sinobiometrics.com [consulta: Noviembre de 2010].



